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Abstract—Testing-based formal verification with symbolic
execution (TBFV-SE) checks whether programs correctly
implement their formal specifications. Given a formal speci-
fication and a program, it first derives a theorem expressing
the correctness property of the executed program paths
and then formally verifies the validity of the theorem. If
programs have bugs, it derives invalid theorems because the
programs do not follow their specifications. Such incorrect
programs output variable values that do not satisfy con-
ditions in their specifications. By contrast, valid theorems
guarantee the correctness of target programs based on
formal specifications. However, such theorems still need to
be verified manually due to the lack of a tool support for
dealing with expressions involved. In this paper, we propose
a method for automatically verifying theorems for TBFV-
SE. This method uses an SMT solver to check whether a
theorem is valid. For this purpose, the method converts the
conditions in the theorems written in the SOFL specification
language into appropriate constraints that are supported by
the SMT solver. This method derives test programs from
theorems and formal specifications and verifies the theorems
by automatically executing the programs. We present a tool
to support the method, and present some case studies to
demonstrate how the tool works in the context of Java
programs and SOFL specifications.

1. 導入

形式仕様はプログラムを正確に記述するために用い
られるが，形式仕様を用いたプログラムが必ずバグを含
まないとは限らない．Testing-Based Formal Verification
with Symbolic Execution (TBFV-SE) [1]はプログラムが
形式仕様を満たしているか調べる手法である．この手法
は与えられた形式仕様とプログラムから，記号実行 [2]
されたプログラムパスの正しさを表す定理を導出し，そ
の定理の有効性を検証する．導出された定理は形式仕
様と記号実行によって得られたプログラムの変数と述語
論理式からなる．この定理に含まれる式の表現は自動
的に処理されないため，手動で定理の検証をしなけれ
ばならない．
本論文では，TBFV-SEから導出された定理を自動的
に検証する手法を提案する．この手法は Satisfiability
Modulo Theories (SMT) ソルバによって定理が妥当であ
るか検証する．そのために定理に含まれているStructured
Object-Oriented Formal Language (SOFL) [3]の形式仕
様で記述された条件式を SMTソルバで扱える制約へ変
換する必要がある．与えられたプログラムの入力変数と
出力変数はそれぞれ定理の前提と結論に含まれている．
SMTソルバによって前提と結論がどちらも Trueになる
ことを確認する．TBFV-SEによって導出された定理は
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基本的に SOFL形式仕様特有の表現を含んでいるため，
SMTソルバで扱うことのできる形に変換しなければな
らない．そこで，TBFV-SEを支援するツールの実装を
示し，Javaプログラムと SOFL形式仕様に対してどの
ようにツールが動作するかを説明する．

2. 関連研究

定理証明の手法として，有名なものにCoq [4]がある．
この手法では帰納法などに対応しており，正しさが証明
された関数をソースコードに変換することができるが，
ある程度手動での証明手順が必要になる．Testing-Based
Formal Verification (TBFV) [5], [6]では検証方法として
テストが考えられている．形式仕様を用いた自動テスト
データ生成手法 [7]は存在するが，部分的にしか正しさ
を示せないため，定理を検証することは難しい．Spec#で
は，拡張した C#プログラムのメソッドに事前条件と事
後条件を与え，条件を満たさない反例を探すことでエ
ラーを出力できる．反例を探す際に SMTソルバを利用
している．SMTソルバは制約条件として表現された述
語論理式の充足可能性を調べることができる．

3. 準備

3.1. SOFL

SOFL [3]は仕様記述言語の 1つである．形式仕様に
はプログラムが満たすべき条件を記述できるため，仕様
に対して正しいプログラムを記述しやすいという利点
がある．SOFLには様々な変数の型があるが，set (集合)
型と sequence (列)型が多く用いられる．また，SOFLで
は processという部分にプログラムの関数の仕様を記述
する．processは宣言部分，事前条件，事後条件からな
る．宣言部分は processの名前，入力変数，出力変数が
含まれている．事前条件は processに対応したプログラ
ムの関数が実行する前に満たすべき制約である．事後
条件は対応する関数が実行した後に満たすべき制約で
ある．提案手法では，形式仕様に定義された 1つの関数
についてその動作を保証するために定理検証をする．

3.2. TBFV-SE

TBFV-SE [1]は形式仕様とプログラムから定理を導
出する．iを対象のプログラムのパスの番号とすると，
TBFV-SEは i番目のパスに対して以下のような定理を
導出する．

Ti ∧ Ci ∧ statesi ⇒ Di

ここで，Ti は test condition と呼ばれるもので，事前
条件と事後条件に含まれるガード条件の論理積である．
test conditionには入力変数のみが含まれる．Ci は path
conditionといい，記号実行によって得られたプログラ
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ム内の条件である．statesi は記号実行で得られた変数
の状態を表している．Di は defining conditionといい，
事後条件に含まれる出力変数に関する条件である．この
定理は，Ti，Ci，statesi を満たす変数がある場合，出
力変数は必ず Di を満たすということを意味している．
対象のプログラムパスが正しいか調べるために，この
定理の有効性を検証する．しかし，TBFV-SEには定理
の正しさを検証する方法やツールが提供されていない．
Ti ∧Ci ∧ statesi ∧ ¬Diが満たされる場合，プログラム
がバグを含んでいるといえる．

3.3. Z3

Z3 [8]はプログラム検証などに用いられている SMT
ソルバである．Z3は制約を満たす変数の値が存在する
かどうかを判定することができる．すべての制約を満た
す値の組み合わせが見つかった場合，Z3は satを返し，
モデルを 1つ出力する．モデルは制約を満たすことの
できる値の組み合わせである．制約を満たす値の組み
合わせが見つからなかった場合，Z3は unsatを返す．例
えば，a > 0が制約として与えられた場合，Z3は satを
返し，モデルとして a = 1を出力する．a > 0∧ a < −1
が制約として与えられた場合，Z3は unsatを返す．こ
のように SMTソルバを用いることで変数に対する条件
式の矛盾を示すことができる．

4. 提案手法

本論文では，TBFV-SEによって導出された定理の自
動検証手法を提案する．この手法では，SMTソルバを
用いて定理が有効であるかを調べる．より具体的には，
SMTソルバを用いて形式仕様と対象のプログラムから
TBFV-SEによって導出された i番目の定理について Ti∧
Ci ∧ statesi ∧¬Diが充足可能であるか調べる．3.2節で
述べたように，条件の充足可能性は対象のプログラム
が形式仕様を満たしていないことを示す．
この手法では，SMTソルバとして Z3を用いる．以
下の理由から，SOFLの変数の型と演算子への対応が重
要である．

1) Z3 は SOFL の set 型と sequence 型を扱えないが，
vectorは扱うことができる．

2) Z3は SOFL演算子を直接扱うことができない．
例えば，a, b, c, z を set 型変数とすると z =

union(c,union(a, b)) という SOFLの条件式は Z3の制
約として扱うことができない．Z3は SOFLの set型を扱
うことができないため，z と union(c,union(a, b))の等
価性を評価できない．また，SOFL演算子の unionは Z3
に定義されていない．したがって，この手法では SOFL
の式を Z3の vectorを用いた制約へ正確に変換する必要
がある．
例として，a = {v0, v1}, b = {v0, v2}, c = {v1}, z =
{v0, v1, v2}に対する z = union(c,union(a, b))の検証方
法を示す．まず，set型の変数を全て Z3の vectorとして
再定義する．これらの変数に対し，v0, v1 ∈ a, v0, v2 ∈
b, v1 ∈ c, v0, v1, v2 ∈ z という制約を与える．変数は
vectorになっているため，Z3のDistinct関数によって要
素の重複を許さないようにする．次に，a, bを探索して
共通の要素の数を計算する．op l0を新しい vectorの変
数として定義し，それが aと bの和集合と等しいという
制約を与える．このとき，op l0 = {v0, v1, v2}となる．
また，op l1 を定義し，cと op l0 の和集合と等しいと
いう制約を与える．この結果から op l1 = {v0, v1, v2}

が得られる．最後に，zと op l1の要素を比較し，それ
ぞれに含まれる要素がすべて等しいことを示す．

4.1. 型の変換

SOFL形式仕様の process部分を読み込み，SOFLの
変数の型を Z3の変数の型に変換する．process部分の 1
行目は入力変数と出力変数の情報が含まれている．表 1
に SOFLの型から Python版 Z3 (Z3Py)の型への変換を
示す．SOFLの set型を Z3では vectorとして扱う．

表 1. SOFL から Z3PY への型変換

SOFL 型名 z3Py 型名
nat0, nat, int Int
real Real
seq of nat0, seq of nat, seq of int IntVector
set of nat0, set of nat, set of int IntVector
seq of real RealVector
set of real RealVector

4.2. 演算子の変換

この手法では，TBFV-SEから導出された定理を Z3の
制約に変換する．導出された定理には SOFL特有の演算
子が含まれていて，それらを Z3のプログラムで扱える
形にする必要がある．基本的に SOFL演算子には bool
値を返すものと変数を返すものがある．bool値を返す
SOFL演算子は引数に対する制約に変換し，引数に対し
て演算子の処理を満たすように制約を生成する．変数を
返す SOFL演算子は，引数を用いて返値となる変数を
新しい変数として定義し，それが演算子の処理を満た
すように制約を生成する．SOFL演算子が入れ子になっ
た場合，生成される制約や変数を引数として扱うため
に，スタックで管理する．スタック Sには変数，スタッ
ク operatesと predicatesには制約が格納される．変数
を返す SOFL演算子を処理する場合，S から引数を取
り出して返値の変数を S に積み，返値の変数に関する
制約を operatesに積む．bool値を返す SOFL演算子を
処理する場合，Sから引数を取り出して生成した制約を
predicatesに積む．
例えば，SOFL演算子の tlは sequence型の引数をと
り，引数の先頭以外の要素からなる sequenceを返す．こ
の演算子を処理する場合，S から引数を 1つ取り出し
て新しい変数 op l0を生成し，S に追加する．op l0が
引数の sequenceの先頭以外の要素と等しいという制約
を生成し，operatesに追加する．また，SOFL演算子の
insetは引数から bool値を返す．この演算子を処理する
場合，2つの引数が S から取り出される．vが数値，a
が setまたは sequenceとして，v inset aという形で用
いられる．v ∈ aという制約を生成し，predicatesに
追加する．このように，生成された変数は他の演算子の
引数として，制約は 1つの論理式として扱われる．

4.3. bool値を返す演算子

bool値を返す演算子を取り扱う場合，S から引数を
取り出し，制約を predicatesに追加する．条件式の否
定には Z3の Not演算子を用いる．この節では，演算子
の変換手法とそれぞれの実装アルゴリズムについて記
述する．
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Algorithm 1 equal apply
Require: S, predicates, negation

1: i is the length of a
2: b← S.pop()
3: a← S.pop()
4: Declare p as a constraint
5: if (a and b are numerical) then
6: p← (a = b)
7: end if
8: if (length of a ̸= length of b) then
9: p← False

10: else
11: if (a and b are Set) then
12: p← (a[1] ∈ b ∧ a[2] ∈ b ∧ · · · ∧ a[i] ∈ b)
13: else if (a and b are Sequence) then
14: p ← (a[1] = b[1] ∧ a[2] = b[2] ∧ · · · ∧ a[i] =

b[i])
15: end if
16: end if
17: if (negation = True) then
18: p← ¬p
19: end if
20: predicates.push(p)

4.3.1. 等号 (a = b). 等号では，引数が数値，sequence
型変数，set型変数のそれぞれについて別の処理をする．
数値であれば，制約 “a == b”を生成して predicatesに
保存する．sequence型であれば，すべての iについて a
の i番目の要素が bの i番目の要素と等しいという制約
を predicatesに保存する．set型であれば，aのすべて
の要素が bに含まれるという制約を predicatesに保存
する．setは vectorとして実装しているため，vector同
士を要素ごとに評価することで含まれるという制約を記
述する．aが bに含まれるという制約は，すべての iに
ついて a[i] = b[1] ∨ a[i] = b[2] ∨ · · · ∨ a[i] = b[i]である
という制約になる．また，sequence型や set型の引数の
aと bの要素数が等しくない場合，predicatesに False
を保存する．Algorithm 1に等号の処理を示す．

4.3.2. 等号否定 (a ̸= b). 等号否定では，等号と逆の
処理をする．数値であれば，制約 “a ̸= b” を生成し
て predicates に保存する．sequence 型であれば，a の
i番目の要素が bの i番目の要素と異なるという制約を
predicatesに保存する．set型であれば，aのいずれかの
要素が bに含まれないという制約を predicatesに保存
する．また，sequence型や set型の引数の aと bの要素
数が等しくない場合，predicatesに Trueを保存する．

4.3.3. set 型，sequence 型の引数をとる演算子. inset，
notin，subset，psubsetは bool値を返す SOFL演算子
である．insetと notinは sequenceまたは set型の変数
を第 2引数に取る．v inset aは，v が aに含まれるこ
とを表す式である．v notin aは，vが aに含まれない
ことを表す式である．subsetと psubsetは set型の変数
を引数に取る演算子である．subset(a, b)は aが bの部
分集合であることを表す演算子である．これを制約と
した場合，aのすべての要素は bに含まれている必要が
ある．psubset(a, b)は aが bの真部分集合であることを
表す演算子である．これを制約とした場合，aの要素数
は bの要素数より少なく，aのすべての要素は bに含ま
れている必要がある．このようにそれぞれの演算子の
処理を満たすように引数に制約を与える．Algorithm 2
に subsetの処理を示す．

Algorithm 2 subset apply
Require: S, predicates, negation

1: i is the length of a
2: b← S.pop()
3: a← S.pop()
4: Declare p as a constraint
5: if (a and b are Set) then
6: p← (a[1] ∈ b ∧ a[2] ∈ b ∧ · · · ∧ a[i] ∈ b)
7: else
8: p← False
9: end if

10: if (negation = True) then
11: p← ¬p
12: end if
13: predicates.push(p)

4.4. 変数を返す演算子

引数を使って演算結果を返す演算子では，演算結果を
新しい変数として S に保存し，制約を operatesに保存
する．そこで，定理の中の SOFL演算子よる i番目の新
しい変数を op viまたは op liとする．op viは数値型
の変数で，op liは sequenceまたは set型の変数とする．

4.4.1. sequence型の演算子. concと tlは sequence型の
変数を返す SOFL演算子である．conc(a, b)は sequence
aの末尾に sequence bの要素が並んだ sequenceを返す．
tl(a)は sequence aの先頭以外の sequenceを返す．aの要
素数が 1以下の場合，新しく生成される変数の要素数が
0になり，制約が記述できない．これは，Z3で sequence
を比較する際に各要素の比較をするためである．

4.4.2. set 型の演算子. set 型の演算子では，引数の a
と b の要素数をそれぞれ s，t とし，n を引数同士が
共有する要素の数とする．関数 common checkを実装
し，実行時の引数同士が持つ共通の要素の数を計算す
る．union，diff，interは set型変数を返す SOFL演算
子である．union(a, b)は set型の演算子で，集合 aと b
の和集合を返す．この演算子によって新しく生成される
集合 op liの要素数は s+ t− nである．よって，op li
に aと bの要素がすべて含まれるように制約を記述す
る．diff(a, b) は set 型の演算子で，集合 a と b の差集
合を返す．この演算子によって新しく生成される集合
op liの要素数は s−nである．op liの要素が aに全て
含まれて，bには 1つも含まれないように制約を記述す
る．inter(a, b)は set型の演算子で，集合 aと bの共通
部分を返す．op liの要素は nとなり，その全ての要素
が aと bのどちらにも含まれるように制約を記述する．
Algorithm 3∼Algorithm 5にそれぞれの処理を示す．

5. ツール

提案手法にしたがって，形式仕様とプログラムから
TBFV-SEによって導出された定理を検証するツールを
開発した．条件式を検証プログラムに変換し，SMTソ
ルバが unsatを返すことを確認する．このツールは定理
と形式仕様の構文解析をすることで，検証プログラムを
生成する．検証プログラムは Pythonで記述され，Z3Py
を用いる．検証プログラムはこのツールによって自動的
に生成され，実行される．Z3が検証プログラムに対し
て unsatを出力した場合，その定理は正しいといえる．
このツールは形式仕様の process部分と定理の条件式を

Master's Thesis (Extended Abstract), Graduate School of Computer and Information Sciences, Hosei University 

 3 

  



Algorithm 3 union apply
Require: S, operates

1: b← S.pop()
2: a← S.pop()
3: Declare op lias a new variable
4: Declare p as a constraint of SMT
5: s is the length of a
6: t is the length of b
7: n← common check(a, b)
8: length of op li ← s+ t− n
9: p ← (a[1] ∈ op li ∧ a[2] ∈ op li ∧ · · · ∧ a[s] ∈

op li)∧(b[1] ∈ op li∧b[2] ∈ op li∧· · ·∧b[t] ∈ op li)
10: S.push(op li)
11: operates.push(p)

Algorithm 4 diff apply
Require: S, operates

1: b← S.pop()
2: a← S.pop()
3: Declare op li as a new variable
4: Declare p as a constraint of SMT
5: s is the length of a
6: t is the length of b
7: n← common check(a, b)
8: if (0 < s ∧ 0 < t) then
9: p← (op li[1] ∈ a∧ op li[2] ∈ a∧ · · · ∧ op li[s−

n] ∈ a)∧ (op li[1] /∈ b∧op li[2] /∈ b∧· · ·∧op li[s−
n] /∈ b)

10: end if
11: S.push(op li)
12: operates.push(p)

構文解析することで，Z3に変換するための制約表現を
取得する．形式仕様からは変数とその型の情報が得ら
れる．入出力変数に関する条件式は定理の Ti, Ci, Diか
ら求められる．statesi は変数の情報を含んでいる．こ
のツールでは，SOFLの構文解析をするために Larkと
いう Pythonのパッケージを用いた．Larkは文法を定義
することによって，それに従って自動的に構文を解析す
る．この機能を利用するために SOFLの文法を Larkで
扱えるように書き直した．
ここで，a = {v0, v1}, b = {v0, v2} として z =

union(a, b)をツールで処理する場合の例を説明する．ま
ず，文法にしたがって式を解析し，構文木を取得する．
構文木を探索し，Z3で扱う制約を生成する．これらの
制約はZ3Pyで使うことのできるコードとして表される．
ツールのパーサは文字列の aと bを発見し，それらを
set型変数と解釈する．これは，unionが SOFLの文法
上で set型変数を引数とする演算子として定義されてい
るからである．aと bを unionの引数として使うために
スタックに積む．次に，unionを処理する．union apply
を呼び出し，変数 op l0を定義してそれに関する制約を
生成する．op l0が aと bの和集合であるという制約は
以下のようになる．

((a[0] = op l0[0] ∨ a[0] = op l0[1] ∨ a[0] = op l0[2])∧
(a[1] = op l0[0] ∨ a[1] = op l0[1] ∨ a[1] = op l0[2]))∧
((b[0] = op l0[0] ∨ b[0] = op l0[1] ∨ b[0] = op l0[2])∧
(b[1] = op l0[0] ∨ b[1] = op l0[1] ∨ b[1] = op l0[2]))

SOFLの setをZ3で vectorとして扱うために，a ∈ op l0
のような式は論理和を用いた形で要素ごとの制約を生
成する．op l0 についての制約が生成されると，op l0

Algorithm 5 inter apply
Require: S, operates

1: b← S.pop()
2: a← S.pop()
3: Declare op li as a new variable
4: Declare p as a constraint of SMT
5: s is the length of a
6: t is the length of b
7: n← common check(a, b)
8: if (0 < n) then
9: p← (op li[1] ∈ a∧op li[2] ∈ a∧· · ·∧op li[n] ∈

a)∧ (op li[1] ∈ b∧ op li[2] ∈ b∧ · · · ∧ op li[n] ∈ b)
10: end if
11: S.push(op li)
12: operates.push(p)

はスタックに積まれて equal applyの引数として使われ
る．最後にパーサは zを発見し，equal applyを処理す
る．この関数によって zと op l0が等しいという制約が
生成される．

6. 事例

ここでは，想定するツールの利用方法について 2つ
の事例を用いて説明する．ツールでは形式仕様と定理
をそれぞれ読み込み，検証のためのコードを出力して
それを実行する．

6.1. Sequence

SOFLの sequence型を用いた形式仕様の事例を示す．
sequenceは順番の決まったデータの集合である．形式
仕様に対してプログラムが正しく実装されている場合
の検証を示す．図 1(a)の形式仕様は 0より大きい整数
のみを sequenceに追加する関数を表している．図 1(b)
はこれを反映した Javaプログラムであり，入力が 0よ
り大きいか判定して配列に追加している．この形式仕様
とプログラムから TBFV-SEは以下の定理を出力する．
∼ g listは関数の処理をする前の g listである．

g > 0 ∧ g > 0 ∧ g list = [g0, g],∼ g list = [g0]

⇒ g list = conc(∼ g list, [g])

これの正しさを検証するために，本論文のツールは図
1(c)のような検証プログラムを出力する．ここでは，初
めに定理内の変数を定義している．g listは g0と gを
要素に持つ sequenceであるため，要素数 2の IntVector
という vector として定義する．g と g0 は整数として，
∼g listは g list preとしてそれぞれ定義される．演算
子 concの第 2引数 [g]は要素が gのみの sequenceであ
るため，検証プログラムでは var0として宣言する．

op l0は conc(∼g list, [g])の演算結果からなる変数で
あり，g list preに var0を追加した sequenceになる．Z3
では制約に現れる変数はすべて静的に宣言される必要
がある．そのため，変数が返される演算子を扱う場合に
はその返値を新しく変数として用意し，それが演算子
の意味に従った制約を持つようにする．パーサにより，
conc(∼g list, [g])が構文解析され，関数 conc applyが処
理される．conc applyによってop l0にg list preとvar0
の要素をそれぞれ順番に格納される．また，equal apply
によって op l0の i番目の要素が g listの i番目の要素
と等しいという制約を記述している．op l0と g listが
sequenceであるため，要素ごとの比較によって制約を
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process func(g: nat0) g_list: seq of nat0
ext wr g_list
pre g > 0
post g_list = conc(˜g_list,[g])
end_process;

(a)

void func(int g){
if (g > 0){
g_list.add(g);
}

}

(b)

s = Solver()

g_list = IntVector("g_list",2)
g = Int("g")
g0 = Int("g0")
g_list_pre = IntVector("g_list_pre",1)
var0 = IntVector("var0",1)

op_l0 = []
for i in range(1):

op_l0.append(g_list_pre[i])
for i in range(1):

op_l0.append(var0[i])

pred0 = []
for i in range(len(g_list)):

p = g_list[i] == op_l0[i]
pred0.append(p)

s.add(g_list[0]==g0)
s.add(g_list[1]==g)
s.add(g_list_pre[0]==g0)
s.add(g>0)
s.add(g>0)
s.add(Not(And(pred0[0],pred0[1])))
s.add(var0[0]==g)
r = s.check()
print(r)

(c)
図 1. sequcenceを用いた事例: (a)形式仕様, (b)正しく実装された Java
プログラム, (c) ツールによって生成された検証プログラム

記述している．この制約を配列にまとめて取り扱うた
めに pred0に式を格納している．
最後にそれぞれの変数に対する制約を記述する．g list
の要素は g0と gであり，g list preの要素は g0，var0の
要素は gである．形式仕様の事前条件とプログラムの条
件から gは 0より大きい．Not(And(pred0[0], pred0[1])
では，g listの要素と op l0の要素が等しいことを否定
している．これにより defining conditionが満たされな
い値の組み合わせを Z3に探索させる．この例でプログ
ラムは仕様に対して正しいので，test conditionと path
condition を満たした states の変数は defining condition
を満たす．そのため，defining conditionが満たされない

process func(a: set of nat0, b: set of nat0,
c: set of nat0, d:set of nat0) z: set of nat0
ext wr z
pre card(a) >= 2
post z = inter(diff(c, d), union(a, b))
end_process;

(a)

static void func(Set<Integer> a,
Set<Integer> b,Set<Integer> c,
Set<Integer> d, Set<Integer> z){

c.removeAll(d);
for(Integer v : b) {a.add(v);}
for(Integer v : c) {
if (a.contains(v) == false){
z.add(v);

}
}
System.out.println("z");
for(Integer v : z) {

System.out.println(v);
}

}

(b)
図 2. set を用いた事例: (a) 形式仕様, (b) 誤りを含んだ Java プログ
ラム

値の組み合わせは存在しないため，unsatが出力される．
このようにしてプログラムの正しさを保証する．

6.2. Set

SOFL の set 型を用いた形式仕様の事例を説明する．
ここでは集合 a, b, c, d, zに対し，aと bの和集合と cと
dの差集合の共通部分を求める．プログラムにバグが含
まれている場合にどのようにして誤りを検知するかを
示す．SOFLの集合型の演算子，union，diff，interを用
いた仕様は図 2(a)のようになる．これを反映した Java
プログラムは図 2(b)のようになる．形式仕様の interに
当たる部分の処理にバグを含ませた．このプログラム
では，共通しない部分を zに格納している．cと dの差
集合と aと bの和集合との共通部分は v0であるが，z
には y2が格納されている．このようにプログラムのバ
グによって states部分の変数が変化するため，正しくな
い定理が導出されることがある．TBFV-SEによって導
出された誤りを含む定理は以下のようになる．

card(a) ≥ 2 ∧ (y0 = y0 ∧ x0 = x0 ∧ v0 = v0)∧
(z = {y2}, a = {v0, x0}, b = {x0},
c = {y0, v0, y2}, d = {d0, y0, y1})
⇒ z = inter(diff(c, d),union(a, b))

この定理を検証するためのプログラムは図 3のよう
になる．初期化，集合の変数の要素の制約，出力の処
理は省略している．ここでは，diff(c, d)，union(a, b)，
inter(diff(c, d), union(a, b))をそれぞれ順番に処理して演
算結果を新しい変数として定義する．集合の演算子を処
理する時は引数となる集合から共通の要素の数を調べる．
また，集合を表す配列にはDistinct関数を適用し，重複
を許さないようにする．card(a)は aの要素数を返す演算
子であるため，Pythonの len関数を用いて実装している．
まず，diff(c, d)の演算結果を要素数 2の配列 op l0と
して定義する．op l0の制約は cの要素がすべて含まれ
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op_l0 = IntVector("op_l0", 2)
s.add(Distinct(op_l0))
pred0 = []
for i in range(2):

p = And(Or(op_l0[i]==c[0],
op_l0[i]==c[1],op_l0[i]==c[2]),
And(op_l0[i]!=d[0],
op_l0[i]!=d[1],op_l0[i]!=d[2]))

pred0.append(p)
s.add(And(pred0[0],pred0[1]))
op_l1 = IntVector("op_l1", 2)
s.add(Distinct(op_l1))
pred1 = []
for i in range(len(a)):

p = Or(a[i]==op_l1[0], a[i]==op_l1[1])
pred1.append(p)

pred2 = []
for i in range(len(b)):

p = Or(b[i]==op_l1[0], b[i]==op_l1[1])
pred2.append(p)

s.add(And(And(pred1[0],pred1[1]),
Or(pred2[0])))

op_l2 = IntVector("op_l2", 1)
s.add(Distinct(op_l2))
pred3 = []
for i in range(1):

p = And(Or(op_l2[i]==op_l0[0],
op_l2[i]==op_l0[1]),
Or(op_l2[i]==op_l1[0],
op_l2[i]==op_l1[1]))

pred3.append(p)
s.add(And(pred3[0]))
pred4 = []
for i in range(1):

p = Or(z[i]==op_l2[0])
pred4.append(p)

s.add(len(a)>=2)
s.add(And(And(y0==y0, x0==x0), v0==v0))
s.add(Not(And(pred4[0])))

図 3. set の事例の検証プログラム

て，dの要素が含まれないことである．パーサから呼び
出された関数 diff applyによって制約が生成される．次
に union(a, b)の演算結果を要素数 2の配列 op l1として
定義する．制約は op l1に aと bの要素がすべて含まれ
ることである．unionの第 2引数が第 1引数の部分集合
の場合，演算結果は第 1引数と同じになる．inter(diff(c,
d), union(a, b))の演算結果を要素数 1の配列 op l2とし
て定義する．op l2は op l0と op l1の共通部分になる．
制約は op l2の要素が op l0と op l1のどちらにも含ま
れることである．以上の演算からなる op l2と z が等
しいことを検証する．Not(And(pred4[0]))で zの要素が
op l2 に含まれないことを表している．inter(diff(c, d),
union(a, b))の結果は {y2}とならないため，satが出力
される．このようにして定理の矛盾を検知できる．

7. 議論

提案手法では，プログラムが形式仕様の条件を満た
していない場合に，エラーを表示できる．しかし，形式
仕様そのものの条件が矛盾していたり，文法が誤ってい
たりする場合，表示されるエラーを区別できない．ま
た，形式仕様が正しく書かれていても，sequence型や
set型の出力変数の要素数が 0であるとき検証手法が効
果的でない．これらの型の変数に対する制約はそれらが

持つ要素に対する制約として記述するため，要素数が 0
の場合に制約が記述できなくなる．よって，要素数が 0
になるような特殊なパターンについて検証する場合は，
テストデータを用いた検証が比較的有効であると考え
られる．
実装したツールで対応する SOFLの型は sequence型
と set型である．set型は vectorに対して要素が重複せ
ず，要素の順番による違いがないように制約を与えて実
装した．Z3では Arraysや Sequenceなどの型が存在す
るが，データ構造が複雑であり，SOFL演算子の意味と
の整合性を確認することが難しかったため利用しなかっ
た．TBFV-SEと本ツールでは SOFLの複雑な型への対
応がないため一般的なシステム全体の検証は難しく，単
純な関数ごとの検証しかできない．対応する型を増や
したり構文解析機能を拡張したりすることで，仕様作
成者が定義した関数やmoduleで定義されたシステム全
体の検証が可能になると考えられる．

8. 結論

TBFV-SEから導出された定理を自動で SMTソルバ
の制約へ変換する手法を提案し，SMTソルバで定理を
検証するツールを開発した．定理に含まれる形式仕様
の文法が使われた述語論理式を SMTソルバで扱える形
へ変換し，自動での検証を行った．プログラムが形式仕
様に対して正しく実装されていない場合に誤りを検知
できる．SOFLには様々な変数の型があるが，形式仕様
では主に set型と sequence型が用いられるため，それら
への対応を実装した．今後の課題は，より多くの型への
対応を実装することで，より複雑な SOFL形式仕様の
条件式を扱えるようにすることである．
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